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1. Ogoélna charakterystyka ¢wiczenia

Bezposrednim sposobem logicznego (w III warstwie modelu OSI) adresowania
stacji sieciowych pracujacych w sieci z protokotami TCP/IP jest bezposrednie uzycie
adresow IP poszczegdlnych stacji. Jest to sposdb uniwersalny i z technicznego punktu
widzenia catkowicie spelniajacy swoje zadanie. Jego podstawowymi wadami sa
trudno$¢ zapamiegtania poszczegoélnych adresow oraz mozliwos¢ wystapienia ich
zmiany przy zmianie miejsca lub sposobu przyltaczenia stacji do sieci.

Wprowadzenie systemu DNS (Domain Name System) umozliwia postugiwanie
si¢ przy adresowaniu stacji nazwami stownymi, znacznie wygodniejszymi w uzyciu
niz numery IP. Podstawowa funkcja systemu DNS jest przechowywanie i
udostepnianie na zadanie informacji o numerze IP stacji sieciowej o podanej nazwie
stownej (tzw. nazwie domenowej). Ponadto system DNS spelnia tez funkcje
dodatkowe takie jak odwzorowanie odwrotne (numeru IP na nazwe¢ domenowa) czy
tez dostarczenie informacji o serwerze obstugujacym ustuge poczty elektronicznej dla
danej stacji.

Celem (¢wiczenia jest zapoznanie ze strukturg systemu DNS poprzez
odczytywanie i analize informacji z rzeczywistych serwerow DNS pracujacych w sieci
Internet, a takze poznanie metod diagnostyki sieci TCP/IP w zakresie obshugi nazw
domenowych. W ramach ¢éwiczenia przewidziane jest tez konfigurowanie i badanie
laboratoryjnego serwera DNS.

2. Przygotowanie do zajeé

Przed przystgpieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z

nastgpujacymi materiatami:

- Cato$¢ niniejszej instrukceji

- Podstawowe informacje o systemie DNS podane w dowolnym podreczniku
poswieconym sieciom np. ,,DNS i BIND” rozdziaty 2, 4, 5, ,,Windows 2000 DNS”
rozdziaty 1, 2,4 .5.

- Opis programu nslookup zawarty np. w ksigzce ,,DNS i BIND” (rozdziat 11) lub
dostepny do pobrania z internetowej strony laboratorium.

Przygotowaé propozycje metody pozwalajacej na sprawdzenie rdznicy
pomigdzy zapytaniem rekurencyjnym a iteracyjnym (mozna zatozy¢, ze dysponuje si¢
przy tym mozliwos$cig kasowania pamieci podrecznej uzywanego serwera DNS).

Informacje zawarte w podanych powyzej zrédtach stanowig minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidlowego wykonania ¢wiczenia.



3. Podstawowe informacje o systemie DNS

Od strony technicznej system DNS stanowi hierarchiczng rozproszona baze
danych. Najwyzszym elementem tej hierarchii jest wezet glowny drzewa domen
(root), nie posiadajacy nazwy (czesto jest oznaczany w postaci kropki) i sktadajacy sie
z serwerOw nazw poziomu gltéwnego. Serwery te zawieraja wskazniki poczatkowe do
domen najwyzszego poziomu (TLD, Top Level Domain) takich jak .com, .net, .org,
.edu, .gov, .mil oraz domeny narodowe np. .p/. Ponizej domen najwyzszego poziomu
moga by¢ umieszczane nazwy hostow (stacji sieciowych) lub domeny nizszego
poziomu (poddomeny) mogace rowniez wskazywac na hosty lub kolejne poddomeny.
Ponizszy rysunek przedstawia gorny fragment hierarchii systemu DNS. Dla
jednoznacznos$ci nazwy z kropka na poczatku oznaczaja domeny (lub poddomeny), a
nazwy bez kropki na poczatku oznaczaja hosty. Nalezy mie¢ jednak na uwadze, ze nie
jest to formalnie obowigzujaca konwencja zapisu.

Wezet gtéwny
(root)
.com .net .org .edu .de .pl .ru
.com.pl .edu.pl firma.pl
.man.bialystok.pl .pb.edu.pl www.bialystok.pl
teleinfo.pb.edu.pl netlab.pb.edu.pl we.pb.edu.p

Rys. 1. Fragment hierarchii systemu DNS

Przyktadowo nazwa x.p/ moze stanowi¢ nazwe¢ hosta lub by¢ poddomeng
domeny .pl i wskazywacé na hosty zarejestrowane w tej poddomenie (np. y.x.pl, z.x.pl).
Kazda zarejestrowana domena musi posiadaé¢ przyporzadkowany jej serwer DNS
zawierajacy 1 udostepniajacy informacje o hostach zarejestrowanych w tej domenie
oraz o serwerach DNS obstugujacych zarejestrowane w tej domenie poddomeny (czyli
domeny nizszego poziomu). W ten sposob cata baza danych o nazwach hostow w sieci
zostaje rozproszona na wiele serwerow DNS przechowujacych okreslone fragmenty
tej bazy.

4. Rodzaje rekordoéw przechowywanych w bazie DNS

Serwery DNS przechowuja i udostepniaja informacje pogrupowane w rekordy.
Ponizej wymieniono i scharakteryzowano znaczenie poszczegélnych rodzajow
rekordow przechowywanych w bazie DNS.

Rekord SOA (Start Of Authority)

Rekord SOA informuje jaki serwer nazw (DNS) jest podstawowym serwerem
obstugujacym zadang domeng. Zawiera tez m.in. informacje o osobie odpowiedzialnej
za administracj¢ dane domeny, oraz dane dotyczace od§wiezania informacji o tej
domenie w pomocniczych serwerach DNS.

Rekord NS (Name Server)
Rekord NS zawiera informacje o serwerach nazw obshugujacych dana domeng.

Rekord A (Address)
Zawiera informacj¢ o adresie IP hosta z dana nazwa domenowa.

Rekord PTR (Pointer)

Rekordy PTR sg uzywane do odwrotnego odwzorowywania nazw, tzn. zawieraja
informacj¢ o nazwie hosta z danym adresem IP.

Rekord MX (Mail Exchanger)

Rekordy MX dostarczaja informacji o miejscach (serwerach) do ktorych kierowania
jest poczta dla hostow znajdujacych si¢ w danej domenie.

Rekord CNAME (Canonic Name)

Rekord CNAME zawiera informacje o podstawowej (kanonicznej, oryginalnej)
nazwie hosta o podanej w rekordzie CNAME nazwie. Rekord ten umozliwia tworzenie
aliasow, tzn. dodatkowych nazw dla hostow. Np. host biblioteka w domenie pb.edu.p!
moze mie¢ zdefiniowany alias www.biblioteka. Bedzie on wowczas widoczny w sieci
pod nazwami zaroéwno biblioteka.pb.edu.pl, jak 1 www.biblioteka.pb.edu.pl, przy czym
podstawowa nazwa bedzie biblioteka.pb.edu.pl.

5. Plan wykonywania éwiczenia laboratoryjnego

1. Okresli¢ konfiguracje sieciowa komputera znajdujagcego si¢ na stanowisku
laboratoryjnym (adres IP, maska podsieci, adres bramy domyslnej, serwer DNS).

2. Uruchomi¢ program nslookup. Zwréci¢ uwage na domys$lny serwer DNS uzywany
przez ten program (mozna go w razie potrzeby zmieni¢ poleceniem server).

3. Znalez¢ numery IP zadanych przez prowadzacego hostow.



Znalez¢ serwery nazw obstugujace domeny podane przez prowadzacego. W tym
celu nalezy w programie nslookup ustawi¢ rodzaj wysylanego zapytania na rekord
typu NS (polecenie set querytype=ns).

Znalez¢ serwery pocztowe obstugujace domeny badane w punkcie 4 (jest to
zapytanie o rekord typu MX).

Znalez¢ listg hostow zarejestrowanych w domenie pb.edu.pl (jest to operacja
transferu pliku strefy wykonywana w programie nslookup poleceniem Is).
Sprawdzi¢ i wyjasni¢ dziatanie opcji debug i d2 w programie nslookup.

Utworzy¢ w serwerze DNS zawartym w systemie Windows 2003 Server nowa
strefe gtdéwna o zaproponowanej przez siebie nazwie. Wysta¢ z programu nslookup
zapytanie dotyczace transferu pliku utworzonej strefy. Zinterpretowaé
poszczegdlne parametry zawarte w rekordzie SOA zawartym w otrzymanym pliku
strefy. Doda¢ w utworzonej strefie rekord typu A zawierajacy informacje o
zaproponowanym hoscie. Wysylajac z programu nslookup odpowiednie zapytanie
sprawdzi¢ poprawnos¢ utworzenia tego rekordu.

Korzystajac z metody zaproponowanej w ramach przygotowania do ¢wiczenia
sprawdzi¢ roznic¢ pomigdzy zapytaniem rekurencyjnym a iteracyjnym.
Odpowiednie zapytania nalezy wysyta¢ do serwera skonfigurowanego w
poprzednim punkcie. W celu wykasowania pamigci podrecznej tego serwera nalezy
uzy¢ opcji Wyczys¢é pamigé podreczng dostgpng w menu Akcja w konsoli
zarzadzania serwerem DNS.

W sprawozdaniu nalezy zamiesci¢ wyniki uzyskane przy wykonywaniu

poszczegdlnych czesci ¢wiczenia wraz z wydrukami odpowiednich fragmentow
odpowiedzi otrzymanych z programu nslookup.

6. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez

studentow zasadami obowigzujacymi w pomieszczeniu, w ktérym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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