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1. Ogoélna charakterystyka ¢wiczenia

Wraz ze spadkiem cen przetacznikow Ethernet obserwuje si¢ znaczny wzrost
liczby sieci LAN budowanych z wykorzystaniem przetacznikow (ang. switch).
Dotychczasowe klasyczne rozwigzanie laczenia stacji sieciowych bazujace na
koncentratorach nie zapewnia wymaganej obecnie wydajnosci oraz odpowiedniego
stopnia zabezpieczenia przesytanych danych przed nieupowaznionym dostgpem.
Ponadto przetaczniki w odrdznieniu od koncentratorow wyposazone sa czesto w
dodatkowe porty o wickszej przepustowosci umozliwiajace dodatkowe zwigkszenie
wydajnosci wielopoziomowych sieci dostepowych. Kolejng korzyscig ze stosowania
przetacznikow sg tez wieksze mozliwosci zarzadzania i monitorowania sieci (niektore
przetaczniki majg nawet mozliwos$¢ zarzadzania pasmem dostepnym dla okreslonych
aplikacji w stacjach przylaczonych do poszczegodlnych portow przetacznika) oraz
dodatkowe funkcje takie jak tworzenie wirtualnych sieci LAN (VLAN).

Celem ¢wiczenia jest zestawienie sieci LAN z wykorzystaniem przetacznika
oraz badanie wlasciwosci przesylowych tej sieci. Ponadto w trakcie wykonywania
¢wiczenia studenci zapoznaja si¢ z funkcjami dostepnymi w przetaczniku Ethernet
oraz ze sposobami konfiguracji przetacznikow.

2. Przygotowanie do zajeé

Przed przystgpieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z
nastgpujacymi materiatami:
- Cato$¢ niniejszej instrukcji.
- Informacje o przelacznikach Ethernet z dowolnego zrodla dotyczacego sieci
komputerowych (np. rozdziaty 2 i 16 w [1]).
- Dokumentacja przetacznika Cisco 1924 EN

Informacje zawarte w podanych powyzej zrédtach stanowig minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidlowego wykonania ¢wiczenia.

3. Podstawowe wiadomosci o przetacznikach sieciowych

Przetacznik sieciowy jest urzadzeniem transmisyjnym wyposazonym w wiele
portow do ktorych przylacza si¢ stacje sieciowe. Niniejsze ¢wiczenie dotyczy
przetacznikow LAN wyposazonych w porty Ethernet. Przelacznik odbierajac z
okreslonego portu informacj¢ przeznaczong dla stacji przylaczonej do innego portu
tworzy pomiedzy tymi portami potaczenie, dokonuje przestania informacji, a nastgpnie
likwiduje potaczenie. Jednocze$nie moze by¢ utworzonych wiele potaczen pomiedzy
wolnymi parami portdw, dzigki czemu mozna uzyskaé wigkszg catkowitg
przepustowos¢. Jednak wzrost ten nie bedzie mogt by uzyskany w dos¢ typowym dla
sieci przypadku, gdy stacje komunikuja si¢ glownie z serwerem lub taczem
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dostgpowym przytaczonym do jednego z portow przelacznika. Wada ta moze byé w
duzym stopniu wyeliminowana poprzez wyposazenie przelacznika w jeden lub wigcej
portow o wigkszej przepustowosci i przyltaczenie do nich obcigzonych serweréw lub
Taczy dostgpowych. Np. uzywany w ¢wiczeniu przeltacznik Catalyst 1924 EN posiada
24 porty Ethernet 10Mb/s oraz 2 porty Fast Ethernet 100Mb/s.

Poniewaz w sieci z przetacznikiem interfejs sieciowy kazdej stacji komunikuje
si¢ bezposrednio tylko z jednym portem przelacznika do ktorego jest przylaczony,
uzyskuje si¢ wyeliminowanie mozliwosci powstania kolizji (facze jest typu
punkt-punkt), dzigki czemu moze by¢ bez przeszkod stosowany tryb full-duplex pracy
inerfejsu Ethernet.

W zaleznoéci od poziomu (w sensie warstwy modelu OSI) na ktéorym
przetacznik rozpoznaje stacj¢ do ktorej nalezy przekaza¢ przychodzaca na danym
porcie informacj¢ wyr6znia si¢ przetaczniki warstwy 2 i warstwy 3. Przelacznik
warstwy 2 podejmuje decyzj¢ o numerze portu na ktéry nalezy przekaza¢ informacje
na podstawie zawartego w odebranej ramce Ethernet docelowego adresu warstwy
facza danych (adresu MAC). W przelaczniku warstwy 3 przekazanie informacji
nastgpuje na podstawie zawartego w odebranym pakiecie docelowego adresu IP.
Dostepne sg tez przetaczniki potrafigce interpretowac i wykorzystywac informacje z
wyzszych warstw (np. numery portdow TCP). Uzywany w ¢wiczeniu przetacznik
Catalyst 1924 EN jest przetacznikiem warstwy 2.

W przetgczniku Catalyst 1924 EN dostgpne sa nastgpujace metody konfiguracji:

- poprzez port szeregowy RS 232C i oprogramowanie terminalowe
- poprzez telnet

- poprzez przegladarke WWW

- poprzez protokot zarzadzania SNMP

Pierwszy z wymienionych sposobow jest zawsze dostgpny i umozliwia konfiguracje
nawet w przypadku braku mozliwosci komunikacji z portami roboczymi przetacznika.
Konfiguracja poprzez telnet, WWW i SNMP dostepna jest dopiero po poprawnym
skonfigurowaniu podstawowych parametréw przetacznika takich jak adres IP oraz
adres bramy domyslnej. Konfiguracja w trybie tekstowym (przez port szeregowy lub
telnet) mozliwa jest poprzez system menu kontekstowego lub lini¢ komend CLI (ang.
Command Line Interface). Tryb CLI dostepny jest tylko w przetaczniku z
oprogramowaniem w wersji Enterprise (§wiadcza o tym litery EN w oznaczeniu typu
przetacznika).

4. Plan wykonywania ¢wiczenia laboratoryjnego

Konfiguracja stanowiska laboratoryjnego

Podstawowym elementem w ¢wiczeniu jest przetacznik Cisco Catalyst 1924 EN (z
oprogramowaniem w wersji Enterprise). Oprocz przetacznika w ¢éwiczeniu uzywane
beda dwa komputery PC (oznaczane dalej odpowiednio jako urzadzenia A i B) oraz
zarzadzalny koncentrator (oznaczany dalej jako urzadzenie C, bedzie on pehnit jedynie

_3-

rol¢ kolejnej stacji sieciowej ze stosem TCP/IP mogacej np. odpowiadaé na zadania
typu ping). Znajdujacy si¢ na stanowisku laboratoryjnym przetacznik posiada
ustawiony adres IP rowny 192.168.0.3, a koncentrator ma adres IP rowny 192.169.0.2.
Ponadto w ¢wiczeniu bedzie uzywany cyfrowy oscyloskop dwukanatowy
umozliwiajacy obserwacj¢ sygnalow na portach przetacznika.

Wykonanie éwiczenia

1. Zapozna¢ si¢ z elementami znajdujgcymi si¢ na plycie czotowej przelacznika.

2. Przylaczy¢ oba komputery znajdujace si¢ na stanowisku laboratoryjnym do portow
Ethernet przetacznika. Do kolejnego portu przylaczy¢ zarzadzalny koncentrator
Przylaczonym komputerom przydzieli¢ adresy IP 2z sieci 192.168.0.0
uwzgledniajac, ze koncentrator ma ustawiony adres IP rowny 192.168.0.2, a
uzywany w ¢wiczeniu przetacznik ma adres 192.168.0.3.

3. Odczyta¢ adresy MAC wszystkich urzadzen uzywanych w ¢wiczeniu
(wskazoéwka: mozna w tym celu uzy¢ polecenia arp lub programu Wireshark).

4. Sporzadzi¢ schemat zestawionej sieci z uwzglgdnieniem adreséw IP oraz MAC
poszczegdlnych urzadzen.

5. Polaczy¢ si¢ z przelacznikiem poprzez przegladarke WWW  (adres
http://192.168.0.3) i zapozna¢ si¢ z dostepnymi opcjami konfiguracji. W
szczegodlnoscei odczytaé tablice adresow MAC w przetaczniku. Sprawdzi¢ zmiany
zachodzace w tej tablicy po jej wyzerowaniu i wykonywaniu polaczen pomigdzy
urzadzeniami A, B i C (zachodzace zmiany bgda widoczne dopiero po od$wiezeniu
strony w przegladarce).

6. Polaczy¢ sie z przelacznikiem poprzez telnet i po zgloszeniu si¢ menu
kontekstowego przejs¢ do trybu linii komend (CLI). Zapoznaé si¢ z zasadami
uzywania trybu CLI, a w szczeg6lnosci z systemem kontekstowych podpowiedzi
dostepnych poprzez wprowadzenie z klawiatury znaku ,,?”.

7. Przejs¢ do trybu uprzywilejowanego (polecenie enable lub en). Nastgpnie odczytad
tablice adresow MAC przetacznika (polecenie show mac-address-table Iub
sh mac).

8. Sprawdzi¢ w jakiej sytuacji ramki pochodzace z komunikacji pomiedzy
urzadzeniami A i C moga pojawi¢ si¢ na porcie przelacznika do ktorego jest
przytaczone urzadzenie B. W tym celu w komputerze B nalezy uruchomi¢ program
Wireshark i tak ustawic¢ filtry, aby rejestrowat on tylko ramki pochodzace z
komunikacji pomiedzy urzadzeniami A i C. Nastepnie wykonywaé z komputera A
potaczenie typu ping do urzadzenia C i obserwowac czy ramki te pojawiajg si¢ na
porcie przetacznika do ktérego zostal przylaczony komputer B. W trakcie
prowadzonych obserwacji nalezy okresowo kasowaé tablice adresow MAC w
przetaczniku.

9. Korzystajac z konfiguracji uzywanej w punkcie 8 sprawdzi¢ sposob przekazywania
przez przelacznik ramek rozgloszeniowych (np. pochodzacych z protokotu ARP).
Nalezy przy tym pamieta¢ o koniecznosci zmiany ustawienia filtru w programie
Wireshark.



10.Za pomoca menu konfiguracyjnego przetacznika dostgpnego przez przegladarke
WWW sprawdzi¢ w jakim trybie dupleksu pracujg urzadzenia przylaczone do
poszczegblnych portow.
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.Za pomoca oscyloskopu wyznaczy¢ opoznienie czasowe w przekazywaniu ramek
pomiedzy dwoma portami przetacznika. W tym celu jeden kanal oscyloskopu
przytaczy¢ do pary nadajacej w interfejsie Ethernet urzadzenia A, a drugi kanat do
pary odbierajacej w interfejsie Ethernet urzadzenia B. Pomig¢dzy tymi urzadzeniami
uruchomi¢ statg komunikacje typu ping (z opcja —t). Obserwujgc przebiegi na obu
kanatach oscyloskopu okresli¢ opdznienie czasowe w przekazywaniu ramek przez
przetacznik pracujacy w trybach ,fragment-free” oraz ,store and forward”.
Zbada¢ jak opodznienie to zalezy od dlugosci ramki w poszczegdlnych trybach
pracy przetacznika (dtugo$¢é ramki mozna zmienia¢ poprzez uzycie polecenia ping
z parametrem —1).

Sprawozdanie

W sprawozdaniu nalezy zamie$ci¢ schemat zestawionego stanowiska oraz opis
czynnosci wykonywanych w poszczegdlnych punktach wraz z uzyskanymi wynikami,
a takze wlasne wnioski i spostrzezenia powstate w trakcie wykonywania ¢wiczenia.

5. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktérym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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